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摘  要：传统的移动应用相似性检测方法存在特征提取复杂、检测效率较低等问题。针对上述问题，提出基

于 API 调用的抗混淆 Android 应用相似性检测方法，首先从 DEX 文件中提取引用 API 序列，应用反编译后

对引用 API 进行频数统计；然后构建应用的特征向量，以此计算应用之间的相似度。实验结果证明，该方法

具有较高的准确率。 
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Abstract: The traditional Android application similarity detection methods have the problem of complex feature ex-

traction and low detecting efficiency. Regarding the issue above, an anti-obfuscation Android application similarity 

detection method based on API call was proposed. Firstly, it extracts referenced API sequence from the dex file. 

Counting the number of referenced API after decompiling the application to build feature vector. Finally, calculate 

the application similarity through feature vector. The experimental results show that the method has high accuracy. 
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1  引言 

Android 系统自 2007 年发布后迅速占据了移

动终端平台的主导地位。数据显示，截至 2016 年

第 3 季度，Android 操作系统的市场份额达到

86.8%[1]，Android 应用的数量随着操作系统的普

及而快速增长，越来越多的开发者加入 Android
应用的开发队伍中，Google Play 的 Android 应用数

量在 2017 年 1 月增长到 270 万，并且在 2016 年的

下载量突破 640 亿次[2]。 
Android 操作系统的开放性给开发商提供了

宽松自由的环境，开发者可以自主开发 Android
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应用并将应用提交到应用市场，用户通过应用市

场下载应用。Google Play 采用多种安全机制对提

交的应用进行安全检测，并不断完善安全审核机

制以提高检测准确性与全面性，但是依然无法避

免仿冒应用和恶意应用的存在。应用市场的应用

审核机制不严格，安全保障机制不够完善，导致

市场内仿冒应用和恶意应用的比例居高不下[3]。 
由于 Android 应用反编译后的源代码容易阅

读，部分开发者为了牟取私利，对市场上的知名应

用进行逆向工程，对应用稍作修改，在嵌入广告或

恶意代码后重新打包，作为自己的产品上传到应用

市场[4]。这种行为严重扰乱应用市场环境，影响相

关产业的健康发展，损坏开发者的合法权益。 
应用市场的运营方应该负担起上架应用的审

核和管理工作，避免仿冒应用在应用市场上出现。

多数应用市场以书面申请为主、人工测评为辅的方

式审核应用版权及内容，这种审核方式工作量大、

人工参与度高、效率较低。因此，需要一种应用相

似性检测工具来提高应用市场的审核工作效率。 

2  相关工作 

现有的Android应用相似性检测方法[5]主要包

括行为相似性检测方法和文件相似性检测方法。

在行为相似性检测方面，Hanna 等[6]提出一种根据

行为相似性检测 Android 应用代码重用的方法，该

方法首先通过反编译 APK 得到 Android 可执行字

节码，从中提取应用的行为序列，采用特征散列

算法对行为序列进行处理，得到应用的行为特征，

然后采用群落系数相似性度量方法计算行为特征

相似性，该方法适用于检测应用重打包、代码抄

袭。DroidMOSS[7]通过反编译 APK 得到 Android
可执行字节码，从中提取应用的指令序列，然后

对指令序列采用散列算法得到应用的行为特征，

比较行为特征得到应用间的相似度，该方法可以

定位到二次打包应用的代码修改点。 
在文件相似性检测方面，Li[8]采用文件目录

结构对应用相似性进行评估，用树结构表示应

用的目录结构，计算树之间的编辑距离，由此

得到应用之间的距离。该方法不受代码混淆的

影响，适用于检测应用重打包、嵌入已知恶意

代码的应用。 

上述研究存在以下问题。一是特征提取，行

为相似性检测首先需要逆向分析得到应用行为序

列，但是逆向过程容易受到代码混淆的影响[9]，

重打包人员只需重新配置混淆文件，把方法、字

段、包等 Java 元素混淆成无意义的名称，计算得

到的散列结果相差较大，导致相似性检测方法失

效；文件相似性检测得益于恶意开发者基本不改

变文件目录结构，该方法容易受垃圾文件的干扰，

在重打包时被恶意插入大量垃圾文件后，文件目

录结构和文件数量发生变化，进而大幅度影响相

似性检测结果[10]。二是检测效率，传统检测方法

将应用反编译到 Java 源代码进行分析[11]，然而反

编译得到的源代码不完全符合 Java原生代码的语

法结构，同时在反编译过程中会不可避免地丢失

部分信息。分析源代码耗费大量的时间和空间，

同时信息丢失情况较严重，造成检测效率低且检

测结果与实际情况有较大偏差。 
应用相似性检测不但要用精确的应用特征描

述样本应用，而且需要提高检测效率[12]。针对目

前研究成果存在的不足，本文提出基于 API 调用

的抗混淆 Android 应用相似性检测方法，通过选

取合适的抗混淆应用特征，可以有效地解决混淆

环境下的应用相似性检测问题。首先分析 DEX 文

件结构，提取应用 API 序列，根据方法的定义性

质，筛选出引用 API 序列，引用 API 序列由系统

方法构成，系统方法不受代码混淆的影响，同时

具有普遍性、代表性，能够表示应用行为特征，

因此选用引用 API 序列作为应用的抗混淆特征。

Smali[13]语言是 Davlik 的寄存器语言，Smali 语言

在语法上完整地实现了 DEX 可执行文件的所有

功能[14]。与传统反编译 DEX 文件的源代码相比，

转换为 Smali 语言效率更高。对 Android 应用反

编译后得到的 Smali 文件进行引用 API 的频数统

计，能够避免信息丢失的情况出现，同时提高检

测效率。 

3  DEX 文件结构 

构建应用特征向量，首先将 API 信息从 DEX
文件中抽取出来，所以需要对 DEX 文件结构[15]

进行分析，从 DEX 文件的相关结构信息中抽取相

关 API 信息。DEX 文件结构如表 1 所示。 
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标识符列表中索引 DEX 文件中的字符串、类

型、方法原型、字段以及方法信息，其结构体的

开始位置和项数均来自文件头中的记录。 
根据 DEX 文件结构，下面对标识符列表中结

构体的含义进行说明。 
首先，针对 method_id_ item 进行信息描述。

method_id_item 描述方法的相关信息，包括方法

的所属类、方法原型和方法列表，如表 2 所示。 
然后，本文分析重点 proto_id_item 的信息描

述。proto_id_item 描述方法原型的相关信息，包

括方法返回值类型、方法参数信息和方法描述，

如表 3 所示。 
最后，对 class_def_item 的信息描述。class_ 

def_item 描述具体的 class 类型，如表 4 所示。 

表 1 DEX 文件结构 

名称 格式 描述 

header header_item 文件头结构 

string_ids string_id_item[] 字符串列表，包含文件中使用的所有字符串 

type_ids type_id_item[] 类型标识符列表，包含文件引用的所有类型（类、数组、基本类型）的标识符 

proto_ids proto_id_item[] 方法原型标识符列表，包含文件引用的所有方法的原型 

field_ids field_id_item[] 字段标识符列表，包含文件中引用的所有字段的标识符 

method_ids method_id_item[] 方法标识符列表，包含文件中引用的所有方法的标识符 

class_defs class_def_item[] 类定义列表 

data ubyte[] 数据区，包含上述各表的全部支撑数据 

link_data ubyte[] 静态链接文件所使用的数据 

表 2 method_id_item 描述 

名称 描述 

class_idx 类型标识符列表的索引，用于描述方法的所属类。所指向的类不能为基本数据类型 

proto_idx 方法原型标识符列表的索引，用于描述方法的原型 

name_idx 字符串列表的索引，用于描述方法的名称 

表 3 proto_id_item 描述 

名称 描述 

shorty_idx 字符串列表的索引，由方法的返回类型和参数列表组成的字符串，用于描述方法原型 

retrun_type_idx 类型标识符列表的索引，用于描述方法原型的返回值类型 

parameters_off 指向 DexTypeList 结构体。DexTypeList 结构存放方法的参数列表，如果方法没有参数，值为 0 

表 4 class_def_item 描述 

名称 描述 

class_idx 类型标识符列表的索引，描述具体的 class 类型 

access_flags 描述 class 的访问类型，如 public、final、static 等 

superclass_idx 类型标识符列表的索引，描述 superclass 的类型 

interfaces_off 如果类中含有接口声明或实现，interfaceOff 会指向一个 DexTypeList 结构，否则这里的值为 0 

source_file_idx 字符串列表的索引，表示类所在的源文件名称 

annotations_off 指向注解目录结构，根据类型不同会有注解类、注解方法、注解字段与注解参数，如果类中没有注解，值为 0 

class_data_off 指向 DexClassData 结构，记录类用到的数据 

static_value_off 指向 DexEncodedArray 结构，记录类中的静态数据 
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4  整体检测流程 

Android 应用相似性检测方法的整体流程如

图 1 所示。通过分析 DEX 文件头定位到方法标识

符列表，根据标识符列表中的地址偏移提取应用

API 序列，根据方法所属类是否在 class_defs 区

域，筛选出引用 API 序列。得到引用 API 序列后，

使用 APKTool 反编译应用得到 smali 文件夹，然

后统计每个引用 API 的总调用频数并得到引用

API 序列的频数序列，共同构建应用的特征向量，

最后计算应用之间的相似度。本文方法过滤自定

义类方法和第三方库函数，不受代码混淆的影响，

同时避免特征在使用上的不足，保留应用特征的

整体性和代表性。 
方法检测流程主要分为 6 个关键步骤，分别

是提取 API 序列、筛选引用 API 序列、应用反编

译、频数统计、构建特征向量、相似性计算。 
1) 提取 API 序列 
定义应用 API 序列为 1 2{API ,API , ,API }n ，

其中，n 为方法数量。分析 DEX 文件结构可知，

方法信息存放在方法标识符列表（method_ids）
指向的数据区中，从数据区提取方法信息，得到

方法所属类、方法原型、方法返回类型、方法参

数等信息，根据所得信息构建应用 API 序列。 
通 过 实 际 应 用 （ MD5 ： CAF89261805E 

496528490F337A49861A）展示应用 API 序列的

提取过程。根据 DEX 文件头中的地址偏移，定位

到方法标识符列表（method_ids）和方法原型标识

符列表（proto_ids），从中读取应用的方法信息[16]。 
根据 DEX 文件头中记录的大小和偏移地址

定位到方法标识符列表（method_ids）。方法标识

符列表（method_ids）是一个结构体数组，该数

组的元素为 method_id_item 结构体。遍历结构体

数组，利用获得的 class_idx 和 name_idx 分别从

类型标识符列表（ type_ids ）、字符串列表

（string_ids）中得到方法所属类和方法名称。 
根据 DEX 文件头中记录的大小和偏移地址

定位到方法原型标识符列表（proto _ids）。方法原

型标识符列表（proto _ids）是一个结构体数组，

该数组的元素为 proto _id_item 结构体。遍历结构

体数组，利用获得的 shorty_idx 从字符串列表

（string_ids）中得到方法返回。 
类型和参数列表，利用获得的 parameters_off

从 data 数据区得到方法参数信息。 
提取结果显示应用的API 序列共有 10 975 项。 
2) 筛选引用 API 序列 
引用 API 序列由系统方法构成，系统方法不

受代码混淆的影响，同时具有普遍性、代表性，

能够表示应用行为特征，因此选用引用 API 序列

作为应用的抗混淆特征。提取的 API 序列中包含

应用自定义类方法和第三方库函数，需要过滤两

者避免代码混淆的影响。DEX 文件结构中，

class_defs 区域内存放 class definitions，包含应用

中所有定义的类信息。根据方法所属的 class 类型

是否在 class_defs 区域，判定方法是本地方法还

是引用方法，从而筛选出引用 API 序列。 
筛选结果显示应用（MD5：CAF89261805E 

496528490F337A49861A）的引用 API 序列共有

2 272 项。引用 API 序列过滤自定义类方法和第三

方库函数，只保留应用中的系统方法。 
3) 应用反编译 
应用反编译是检测工作的基础，针对 Android

应用的反编译，主要是反编译应用中的 DEX 文件

和对解码资源文件[17]，检测方法需要用到的 smali
文件包含在 DEX 文件中，所以本文选取

APKTool[18]反编译 APK，得到 smali 文件。 

 
图 1  Android 应用相似性检测方法流程 
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4) 频数统计 
频数统计流程如图 2 所示，首先调用

APKTool 对应用进行反编译处理，得到 Smali 文
件夹。Smali 语言在语法上完整地实现了 DEX 文件

的所有功能，包括程序代码、注释等大量信息[13]，

因此对得到的 smali 文件进行频数统计，可以避

免信息丢失的情况出现。这里的频数统计指的是

统计引用 API 在文件中出现的总调用频数，最后

得到引用 API 序列的频数序列，跟引用 API 序列

一起构建应用的特征向量。 
5) 构建特征向量 
应用的特征向量表述为 1 2( , , , )kA A A=A 。

其中， iA 表示引用APIi 被调用的频数。 
6) 相似性计算 
余弦值的范围在[−1,1]，值越趋近于 1，代表

2 个向量的方向越接近；越趋近于−1，它们的方

向越相反[19]。得到样本应用和可疑应用的特征向

量后，计算 2 个向量的余弦值，就可以知道 2 个

应用的相似性情况。 
设特征向量 1 2( , , , )nA A A=A ， 1( ,B=B  2 ,B  

, )nB 。 

 1

2 2

1 1

( )
cos

n

i i

n n

i i

A B

A B
θ =

∑

∑ ∑
 

5  实验 

5.1  数据来源 
实验选取的样本应用来自国内知名 Android

应用市场，涵盖 10 种不同类型，包括社交类、游

戏类、影音类、摄影类、工具类、金融类、阅读

类、旅游类、生活类、教育类。每种类型选取功

能相近 300 个应用进行相似性检测。 
5.2  结果分析 

图 3 为 10 类样本应用的相似度统计结果，使

用 Android 相似性检测工具 Androguard[20]进行检

测，发现社交类应用的相似度最高，教育类应用

的相似度相对较低。结合应用下载量分析发现，

使用频率越高的应用类型，应用的相似概率越高。 
使用本文提出的基于 API 调用的抗混淆

Android 应用相似性检测方法进行检测，对比实验

结果，本文提出的方法在相同样本的情况下，检出

率更高，具有更好的区分能力。实验结果表明，本

文方法在简化特征提取的同时具有较高的准确率。 

 
图 3  样本相似度 

6  结束语 

本文提出一种基于 API 调用的抗混淆 Android
应用相似性检测方法，从 DEX 文件中提取引用 API
序列，应用反编译后对引用 API 进行频数统计，然

后构建应用的特征向量，以此计算应用之间的相似

度。特征向量过滤应用自定义类和第三方库，具有

很好的抗混淆性。实验结果证明，本文提出的应用

相似性检测方法具有较高的准确率。 
方法依赖静态检测技术，如果应用采用加固

技术进行安全保护，影响 API 序列提取和频数统

计，导致结果失真。后期工作将结合动态脱壳技

术对加固应用进行预处理。 
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